vous accompagne et vous propose le top 4
des bons gestes a adopter en matiére de cyber-sécurité.

Les bonnes pratiques
de la sécurité informatique
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Vérifiez la présence d’'une demande d’authentification Choisissez des mots de passe sécurisés complexes,

a chaque connexion. les changer régulierement et ne pas utiliser les mémes
Controlez I'existence du “https” et de I'icone du petit cadenas mots de passe pour plusieurs comptes.

dans les sites que vous consultez si vous souhaitez réaliser Ne communiquez jamais d’informations confidentielles
des achats. par mail pour vous protéger du phishing (hamegonnage)
Utilisez un VPN qui permet de chiffrer toutes les données couramment utilisée par les hackers.

qui transitent. En cas de suspicion, vous pouvez signaler un e-mail
Désactivez la connexion automatique au Wifi sur chacun malveillant sur le site www.internet-signalement.gouv.fr

de vos appareils.
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Effectuez des sauvegardes hebdomadaires sur des supports Supprimez régulierement I'historique de recherche
externes en privilégiant les Clouds sécurisés. Cela vous permet et les “cookies informatiques” sur vos équipements.

b} A H H . . . -
d’alléger I'espace sur vos postes de travail. Ouvrez un onglet “navigation privée” lorsque vous

Evitez I'utilisation de clés USB dont vous n’étes pas propriétaire utilisez un appareil qui n’est pas le votre.
car elles pourraient contenir des virus.

Les solutions Orange adaptées pour vous aider a sécuriser votre activité

# L’Assurance! pour protéger vos équipements # LAccompagnement Informatique Pro“ pour étre
mobiles contre la casse, 'oxydation et le vol. accompagné et protégé en toutes circonstances.

# Digiposte Premium® pour créer un coffre-fort numérique # Cyber Protection® pour mieux protéger votre ordinateur
permettant de stocker et sécuriser vos documents. et vos données des cyberattaques.

# Cyberfiltre® pour protéger vos données et vos équipements
mobiles (smartphones) des menaces informatiques.

Pour tout savoir

accompagne les indépendants et les créateurs

Offres soumises a conditions, valables en France métropolitaine, exclusivement réservées aux professionnels (sur présentation de justificatifs). Détails et conditions des offres
auprés de votre conseiller Orange ou sur orangepro.fr

(1) L'Assurance est un contrat d’assurance collective de dommages n° 722 souscrit par ORANGE SA, Société Anonyme au capital de 10.640.226.396 € dont le siege social est situé 111, quai du Président
Roosevelt 92130 Issy-les-Moulineaux, immatriculée au RCS de Nanterre sous le n° 380 129 866, enregistrée a I'ORIAS sous le numéro 13001387 en qualité de Mandataire d’intermédiaire d’assurance,
auprés de CARDIF - Assurances Risques Divers - S.A. au capital de 21 602 240 € - 308 896 547 RCS Paris - Siége social : 1 Boulevard Haussmann 75009 Paris - Entreprise régie par le Code des
assurances, par I'intermédiaire ’'ORANGE BANK - SA au capital de 924 775 712 € - Siege social : 67 rue Robespierre - 93107 Montreuil Cedex - 572 043 800 RCS Bobigny - Courtier en assurance -
Orias n°07 006 369. La mise en ceuvre des garanties est déléguée a la société Karapass Courtage, SARL au capital de 400 000€, n° 384 681 904 RCS Nanterre, siége social 93 rue Nationale, 92100
Boulogne-Billancourt, immatriculée a 'ORIAS sous le n°10 055 055, en qualité de courtier gestionnaire. (2) Service édité par La Poste. (3) Avec engagement de 12 mois. (4) Avec engagement 12 mois.
Permet de bénéficier des services Assistance pro premier, Suite de Sécurité pro, Airbox confort pro avec boitier inclus, ainsi que de bilans informatiques annuels personnalisés. (5) Avec engagement
12 mois. Réservée aux professionnels (sur présentation de justificatifs) titulaires d’une offre Internet Haut Débit Orange Pro. Sous réserve d’éligibilité et de compatibilité technique. Compatible avec les
systémes d’exploitation Windows 7 et Mac OS Catalina (10.15) et suivants. Détails et conditions sur orangepro.fr

Orange, SA au capital de 10 640 226 396 € - 111, quai du Président Roosevelt 92130 Issy-les-Moulineaux - RCS Nanterre 380 129 866 - LEAF-SECU0422.


http://oran.ge/2OQO9If
http://bit.ly/3tCXlyo
http://bit.ly/3ly4ywN
http://bit.ly/310gFcA
https://boutiquepro.orange.fr/pro/options-internet/accompagnement-informatique-pro
https://boutiquepro.orange.fr/pro/options-internet/cyber-protection

